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POSTEPOWANIE INSTYTUCJI W PRZYPADKU OTRZYMANIA
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NIE

Postepowanie

wedtug procedur
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niebezpieczne;j

Y

Powiadomienie
POLICJI lub PSP

(tel. 112 lub 997,
998)
o podejrzanej
przesytce
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Dziatanie podejmowane po

powiadomieniu stuzb
(zatacznik 2P)

oraz dziatania prowadzone wg
wewnetrznych procedur
bezpieczenstwa

A

Dziatania wynikajgce z
polecen przybytych stuzb

y

KONIEC




Zakres procedury

Procedura okresla sposéb postgpowania instytucji z korespondencjg (paczki, listy)
dostarczong do urzedéw administracji publicznej. Obiektem podjetych dziatan jest
korespondencja z podejrzeniem zawartosci niebezpiecznego materialu biologicznego,
chemicznego, radiacyjnego badz tez urzadzenia lub materiatu wybuchowego, w tym ,,brudne;j
bomby” ( polaczenie urzadzenia wybuchowego jako czynnika rozprzestrzeniajgcego
z materialem chemicznyn/ biologicznym/promieniotworczym).

Procedura ma na celu przygotowanie i wlasciwe zabezpieczenie niezidentyfikowanej
przesylki, a takze zapewnienie bezpieczenstwa 0sob i obiektu, w ktérym ona si¢ znajduje, do
czasu przybycia wlasciwych shuzb.

Opis dzialan

1. Korespondencja adresowana do instytucji przyjmowana jest przez upowaznionego
pracownika lub funkcjonariusza.

2. Zgodnie z procedurami obowigzujacymi w instytucji, przesytka przekazywana jest do
wilasciwego pomieszczenia, w ktorym dokonywana jest segregacja i kontrola
korespondencji.

3. Na podstawie listy cech podejrzanej przesylki (Zalgcznik nr 1P) nastepuje jej
kwalifikacja jako obiektu podejrzanego/niebezpiecznego (ocenie poddawane sg m.in.
cechy fizyczne przesylki — ksztalt, waga, sposob zapakowania, sposdb adresowania,
plamy, dopiski na opakowaniu).

4. W przypadku pojawienia si¢ ryzyka zwigzanego z nieznang przesylkg nastepuje
uruchomienie procedury alarmowania odpowiednich stuzb. Wzywana jest PSP lub
Policja. Rownolegle, przed przybyciem wskazanych shuzb podejmowane sa czynnosci
ujete w Zalaczniku nr 2P oraz inne dziatania wg wewnetrznych procedur
bezpieczenstwa instytucji.
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Zalgcznik 1P Lista cech przesylki

Przesylka powinna by¢ traktowana jako podejrzana, jezeli:

stempel pocztowy lub nazwisko nadawcy wskazuje, ze przesylka pochodzi z innego
miejsca lub od innego nadawey, niz oczekiwano;

brakuje nadawcy;

jest uszkodzona;

na kopercie lub paczce sg nakhucia, naciecia, plamy;

z opakowania wysypuje si¢ proszek lub inna substancja pylista badz tez wycieka
substancja;

wydziela dziwny zapach (szczegblnie nalezy zwraca¢ uwage na zapach migdalow lub
marcepana);

wydobywaja sie podejrzane dzwiegki;

na przesylce znajduja si¢ odreczne napisy w podejrzanym stylu;

jest podejrzanie cigzka w stosunku do wymiaréw (,,bomby listowe” wazg powyzej 50g);
namacalnie wyczuwalne sa kable/przewody, proszek, granulki lub substancja galaretowata;

Zalacznik 2P Dzialania podejmowane po powiadomieniu Policji lub PSP

Postepowanie zglaszajacego:

nie otwieraj, nie przenos i nie rzucaj przesyiki;

zabezpiecz miejsce/pomieszczenie przed dostepem osob postronnych;
sporzadz liste 0sob majacych kontakt z przesytka;

uruchom wewngtrzne procedury;

pozostan do dyspozycji stuzb, udzielajac im niezbgdnych informacji;
postepuj zgodnie z poleceniami/instrukcjami wezwanych shuzb.

W przypadku, gdy przesylka zostala otwarta:

nie naruszaj jej zawartosci (nie rozsypywac, nie przenosic, nie dotykac);

zamknij okna, wylgcz urzadzenia wentylacyjne i klimatyzacyjne;

o ile to mozliwe, przykryj przesytk¢ folia lub innym materialem w sposob
uniemozliwiajacy rozprzestrzenianie sie;

opus¢ pomieszczenie i zamknij drzwi;

umyj rece;

odizoluj osoby, ktore miaty kontakt z otwartg przesyltka.
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FAZY DZIALAN ZWIAZANYCH Z OTRZYMANIEM ZGLOSZENIA

O PODEJRZANEJ PRZESYLCE

Fazy post Pprzesytka

Faza 2

Dziatania stuzb na terenie instytucji

Faza 3

Dziatania poza terenem instytucji

2.1. Weryfikacja zgloszenia

3.1. Badania zawartosci przesylki w
laboratoriach badawczych zgodnie z
wykazem (Zalgeznik 2A)

2.2. Sprawdzenie przesylki— otwarta /
zamknigta

3.2. Zabezpieczenie przesylki do
ewentualnych dalszych badan

2.3 Drzialania minersko-pirotechniczne oraz w
odniesieniu do zagrozenia
radiacyjnego/biologicznego/chemicznego
(koniecznos¢ i kolejnosc¢ dzialan w
zaleznosci od zastanej sytuacji)
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2.4 Dazialania dochodzeniowo-sledcze w
niezbednym zakresie (w tym dochodzenie
epidemiologiczne)
Uwaga: Jesli zawartoscé przesylki moze
stanowi¢ material dowodowy
W postgpowaniu karnym sposob dzialania
powinien zagwarantowac nienaruszalnosc
Sladow kryminalistycznych z
zastrzezeniem, iz zycie i zdrowie ludzkie
Jjest wartoscia nadrzedna.

2.5. Zabezpieczenie przesylki do transportu
zgodnie z zasadami zawartymi w protokole
przekazania obiektu badan (Zalacznik 1A) lub
utylizacja przesytki na miejscu akgji.

2.6 Transport do wlasciwego

laboratorium w celu przeprowadzenia
stosownych badan .

Uwaga: w przypadku transportu materiatow
biologicznych - po zatwierdzeniu przez PIS
MSW zgodnie z protokotem przygotowania
obiektu badan do transportu (Zalgeznik 1A).




POSTEPOWANIE W PRZYPADKU OTRZYMANIA PODEJRZANEJ PRZESYLKI

Rozpoznanie przez Policje lub PSP wg. wiasciwosci oraz
powiadomienie pozostafych stuzb i instytucji wg. potrzeb

e N

MATERIAL
NIEZIDENTYFIKOWANY
MATERIAL,
URZADZENI/E »BRUDNA MATERIAL MATERIAL MATERIAL (brak jednoznacznej
WYBUCHOWE BOMBA”! PROMIENIO- CHEMICZNY BIOLOGICZNY kategoryzacji, wykluczone
TWORCZY urzadzenie wybuchowe
oraz materiat
promieniotwarczy)
A 4 y v
Dziatania: Dziatania: - : Dziatania*:
: : Dziatania:
Dziatania PSP/ SA PSP / POLICJA PIS MSW ® + PSP, PIS MSW
POLICIA Prezesa PAA PSP laboratorium CLKP,
LK KWP, BBK ABW,
v Y h 4
Transport — Transport — Transport — Transport — PSP 2
Transport SA Prezesa PSP3, POLICIA PIS MSW lub
POLICIA PAAZ psp 23

!

!

!

!

}

DZIAtANIA MINERSKO

Przekazanie

Przekazanie

Przekazanie

Przekazanie probki do

PIROTECZNICZNE, probki do probki do prébki do wiasciwego
zniszczenie lub Stuzby wiasciwego WIHE laboratorium®
przekazanie prébki do Awaryjnej laboratorium CLKP , LK KWP,
wiasciwego laboratorium CLKP Prezesa PAA CLKP, BBK ABW
lub LK KWP LK KWP lub
BBK ABW®

' "Brudna bomba” - polaczenie urzadzenia wybuchowego (jako czynnika rozprzestrzeniajacego) z materialem chemicznym/
biologicznym/promieniotworczym

* Gdy transport przesylki do badania nie jest mozliwy przez PIS MSW., jego realizacja nastepuje przez PSP;

* Mozliwe jest wykorzystanie Policji do pilotowania pojazdéw przewozacych przesytke. Decyzje podejmuje na
migjscu kierownik (dowddca) dzialan z udzialem PSP, Policji, SA Prezesa PAA lub PIS MSW wedlug rodzaju
zapotrzebowania;

* Mozliwe jest wykorzystanie zasobéw CLKP, LK KWP, BBK ABW - w przypadku realizowanych dzialan na miejscu akcji.
* W przypadku, gdy sily PIS MSW sa niewystarczajace przedstawiciel PIS MSW angazuje do dziatan Panstwowa Inspekcig
Sanitarna lub Wojskowa Inspekcje Sanitarng, ktérej czynnosci na migjscu zdarzenia nadzoruje

¢ BBK ABW — urzedy centralne w obrgbie m. st. Warszawy oraz obickty stuzb specjalnych, CLKP — pozostale obiekty
w obrgbie m. st. Warszawy, LK KWP — poszczegolne wojewddztwa, z wylgczeniem Warszawy.

UWAGA:

*W przypadku masowego powiadomienia o otrzymaniu podejrzanej przesylki, w pierwszej kolejnosci podejmowane
bedg dzialania na rzecz sluib i instytucji o kluczowym znaczeniu dla funkcjonowania i bezpieczenstwa panstwa;
*Dzialania poza miejscem zdarzenia realizowane sa w przypadku koniecznosci przeprowadzenia dalszych
szezegélowych badan lub zniszczenia przesytki.
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Zatacznik 1A

PROTOKOL PRZYGOTOWANIA OBIEKTU BADAN*/PROBKI* DO TRANSPORTU
W PRZYPADKU OTRZYMANIA PODEJRZANEJ PRZESYLKI

Miejscowosé, dnia ............ovvieiieieinicneee,

INSTYTUCJA PRZEKAZUJACA PODEJRZANA PRZESYLKE

nazwa:

adres: w/m

adres korespondencyjny:

tel.

fax e-mail: NIP

OPIS OBIEKTU BADAN*/PROBKI*

Nr obiektu
badan*®

Liczba
Rodzaj obiektu badan*/probki* obiektéw
badan*/probek*®

Cechy charakterystyczne obiektow
badan*/prébek*

Speséb zabezpieczenia.abiekiu badaii®/ probRi* o aANSPOTIL . w s wivsw i s msmssms s sgs coweds s s s s 68w i os oo s o3

l. opakowanie

zewnetrznego)

zewnetrzne (liczba warstw opakowania

2. . dekontaminac)a:opakOWANIE ZEWNGITTINEZO: vy wwisnss sy smes cm s dassdsdasain s 5 vims s assirass v im s roves s s ires s

3: rodzaj pojemnika fFanSPOFtOWEZD. v s wsimsmsw s s e oo mss S £ b5 5a S M S T R e T e s s s

4. Rodza)sradkatranspertici sposebiuhieriichOMISTN, ommmmmmevarem e s e S e e s

Wyrazam zgode na utylizacje probki*/obiektu badan* w okresie 3 miesigcy od dnia wydania opinii z zakresu
przeprowadzony CADAUANT: Lo imod o i e s i e A T A S S s e s e TAK*/NIE*

Prosze:izachowac probke do badan porGwWnaweZyeh™® ... cocv v iinvs svsmiisinioniois fos v sadors st v sivirsssdissiarns TAK*/NIE*
Prosze vizwrot materiah po badaniach™ . ovms s sor vssmssaomn s s soms o sV o mia ses ¥ F0a e T80 4 54 46 sa bis TAK*/NIE*

TRANSPORT

Datadransportuw probki* /OBty BRLAN™ .. oo curovirm i o e o 7 s o s e e S S A eSS N T
' PRZEKAZUJACY ODBIERAJACY

(imie i nazwisko osoby upowaznionej) (imi¢ i nazwisko osoby upowaznionej)

ZALACZNIKI

1. Obiekt badan*/probka*

2. Protokol pobrania probki*/obiektu badan™ z diial...... ...t e
PRZEKAZUJACY ODBIERAJACY

"""""" e R

"""""" fiGfmeRoupnowenigy o

! Protokdl sporzgdzono w trzech egzemplarzach (wlasciwy podkrestic):
Egznr I - Instytucja praekazujgea podejriang presythe

Egznr 2 — Instytucja transportujgca podejroang przesylke

Egz nr 3 — Instytucju badajqca podejrzang prresytke

* nicpotrachne skreihic
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Zalacznik C

DEFINICJE I SKROTY

ABW — Agencja Bezpieczenstwa Wewnetrznego;
BBK ABW — Biuro Badan Kryminalistycznych Agencji Bezpieczefistwa Wewnetrznego;
BOA KGP - Biuro Operacji Antyterrorystycznych Komendy Gtownej Policji

Brudna bomba - polaczenie urzadzenia wybuchowego (jako czynnika rozprzestrzeniajacego)
z materiatem chemicznym/biologicznym/promieniotwdrczym

CLKP - Centralne Laboratorium Kryminalistyczne Policj;
LK KWP — Laboratorium Kryminalistyczne Komendy Wojewddzkiej Policji;
MON — Ministerstwo Obrony Narodowej;

Niezidentyfikowana / Podejrzana przesylka — przesytka uznana przez odbiorce lub adresata jako
mogaca stanowi¢ zagrozenie chemiczne, biologiczne, radiacyjne lub wybuchowe,

OCK - Obrona Cywilna Kraju;

PAA — Panstwowa Agencja Atomistyki;

PIS — Panstwowa Inspekcja Sanitarna;

PIS MSW — Panfistwowa Inspekcja Sanitarna Ministerstwa Spraw Wewnetrznych;
PSP — Panstwowa Straz Pozarna;

SA PPAA — Stuzba Awaryjna Prezesa Panstwowej Agencji Atomistyki;

WICHIR - Wojskowy Instytut Chemii i Radiometrii;

WIHE — Wojskowy Instytut Higieny i Epidemiologii

Zagrozenie CBRN — zagrozenie Chemiczne, Biologiczne, Radiacyjne, Nuklearne;
ZUOP - Zaklad Unieszkodliwiania Odpadow Promieniotworczych;

WIS MON — Wojskowa Inspekcja Sanitarna MON
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Zaltacznik D
Wstepna deklaracja wspolpracy WIHE:

1. Utrzymanie laboratorium BSL - 3 w systemie rozpoznania biologicznego w gotowosci do
uzycia (24godziny/7dni)

2. Przeprowadzania badan biologicznych materiatu (w kierunku wykluczenia lub potwierdzenia
obecno$ci) nastgpujacych patogendw: Bacillus anthracis, Vibrio cholerae, Clostridum
botulinum, Francisella tularensis, Yersinia pestis oraz toksyny rycynowej) dostarczanego
przez Zleceniodawce zgodnie z kazdorazowym zleceniem przekazanym przez osobe
upowazniona.

3. Przeprowadzania badan biologicznych materialu (w kierunku wykluczenia lub potwierdzenia
patogendw innych niz wymienione w pkt. 2 tj,: Bacillus anthracis, Vibrio cholerae, Francisella
tularensis, Burkholderia mallei, Burkholderia pseudomallei, Staphylococcus aureus
(enterotoksyna B) dostarczanego przez Zleceniodawce zgodnie z kazdorazowym zleceniem
przekazanym przez osobe upowazniong.

Inne badania - w zaleznosci od potrzeby strony zamawiajacej i mozliwosci wykonawcey.

5. Wykonania calo$ci prac zwiazanych z realizacjg przedmiotu umowy z materiatow wlasnych
i przy zastosowaniu wiasnych srodkéw technicznych. Podlegajacy badaniu materiat moze byé
w postaci proszku, zelu, cieczy, gleby, itp.
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